
Kanton Appenzell Innerrhoden
VEREINFACHTE PROZESSE BEIM ZUGRIFF EXTERNER TECHNIKER

CASE STUDY

Das Amt für Informatik des Kanton Appenzell Innerrhoden 
lebt nach dem Leitsatz „Gemeinsam mit Leidenschaft“. Be-
yondTrust PRA ermöglicht dies im Bereich der externen Zu-
lieferanten. 

Guido Signer erklärt, wieso sie sich für BeyondTrust PRA ent-
schieden haben:
„Die Zugriff serteilung kann individuell eingestellt werden. 
(Zeitbasiert, Zugriff serteilung durch Fachverantwortlichen, 
Zugriff  ohne Genehmigung)
Weiter haben wir die Kontrolle wer, wann und wo auf das Sys-
tem zugegriff en hat, oder aktuell auf einem System ist.
Ein weiters Plus ist, dass die gesamte Sitzung aufgezeichnet 
wird.“ 

Vereinfachte Prozesse
Durch BeyondTrust Privileged Remote Access konnte der Kanton Appenzell Innerrhoden seine 
Prozesse vereinfachen. Ein Techniker muss jetzt nicht mehr jedes Mal anrufen, wenn er auf ein 
System zugreifen muss. Sondern er kann selbstständig auf das System einloggen. Die Fachvernat-
wortlichen sind so frei für andere Aufgaben und müssen dem externen Techniker nicht jedes Mal 
den Zugriff  erteilen und ihn live überwachen. Dies ohne, dass dadurch die Sicherheit der Systeme 
beeinträchtigt wird, weil alles auf der Privileged Remote Access Appliance aufgezeichnet wird. So 
kann nachvollzogen werden, was auf den Systemen passiert und wer, wann und was getan hat.

„Die Erleichterung im 
Alltag ist enorm.“

Guido Signer
Server Administrator

Dynamisch und Präziese
Für den Kanton Appenzell Innerrhoden war es entscheident, dass mit BeyondTrust PRA präzise 
festgelegt werden kann, wer auf welches System Zugriff  hat. Es kann defi niert werden, ob ein ex-
terner Techniker nur während bestimmter Wartungsfenster oder selbstständig Zugriff  hat oder ob 
er vorher eine Bewilligung für den Zugriff  braucht. 
Trotz der hohen Präzission und Sicherheit will der Kanton Appenzell Innerrhoden fl exibel und dy-
namisch bleiben. Dies kann er bei neuen externen Technikern durch das versenden eines zugriff -
links erreichen. Eine neuer Techniker kann so zügig auf ein System einladen werden. Mittels eines 
Klicks kann dann der Techniker der Sitzung beitreten.

Privileged Remote Access 



Schlussfolgerung 

Mit BeyondTrust PRA können externe Techniker, wie auch die Fachverantwortlichen effi  zient, 
ressourcenschonend und sicher zusammenarbeiten.
BeyondTrust PRA bleibt trotz hoch präzieser Berechtigungserteilung und hohen Sicherheitsstan-
dards fl exibel und dynamisch.

CASE STUDY

Privileged Remote Access 

Über BeyondTrust
BeyondTrust ist der weltweit führende Anbieter von Privileged Access Management (PAM) und 
ermöglicht Organisationen ihre ganze Zugriff sverwaltung zu sichern und verwalten. Unsere integ-
rierten Produkte und Plattformen bieten die innovativsten PAM Lösungen der Branche. Dadurch 
ermöglichen wir Organisationen ihre Angriff sfl ächen schnell zu reduzieren egal ob sie eine tradi-
tionelle, hybride oder Cloud Umgebung haben.

Der BeyondTrust Universal Privilege Management Ansatz sichert und schützt Zugriff srechte über 
alle Bereiche, sein es Passwörter oder Endpunkte oder Zugriff . Dies gibt Organisationen die Über-
sicht und Kontrolle, die sie brauchen um Risiken zu reduzieren, Compliance zu erreichen und die 
operationelle Leistung zu steigern. Über 20‘000 Kunden vertrauen uns, inklusive 70 Prozent der 
Fortune 500 Unternehmen, und ein globales Netzwerk von Partnern. Lerne mehr auf www.be-
yondtrust.com.

Über den Kanton Appenzell Innerrhoden
Der Kanton Appenzell Innerrhoden ist ein Kanton im Nordosten der Schweiz. Das Amt für Infor-
matik (AFI) ist für die gesamte Informatik innerhalb der kantonalen Verwaltung zuständig. Dazu 
zählen nebst der kantonalen Verwaltung auch das Gymnasium, das Kantonale Spital und Pfl ege-
zentrum Appenzell und die im Netzwerkverbund zusätzlich angeschlossenen externen Institutio-
nen, wie die Feuerschaugemeinde Appenzell, Kirchgemeinden, Beratungsstellen und Bezirksver-
waltungen.

Nebst dem Kantonalen Netzwerkverbund betreibt das Amt für Informatik die Informatik, sowie 
das Schulnetz der Innerrhoder Schulgemeinden.

Über Microdyn AG
Die Microdyn AG ist seit über 13 Jahren zertifi zierter BeyondTrust Partner. Sie ist in Freienbach 
SZ domizilieret und erbringt Informatik Dienstleistungen im Bereich Universal Access- & Creden-
tial Management. Die Microdyn AG hat den Kanton Appenzell Innerrhoden bei der Implementa-
tion der BeyondTrust Privileged Remote Access Lösung unterstützt und begleitet. 


