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SICHERER'ZUGRIEF

—

VPN

Bomgar Privileged Access Management bietet
lhnen die Méglichkeit, Zugriffe auf wichtige
Systeme durch privilegierte Nutzer, externe
Dienstleister oder Lieferanten zu steuern, zu
iiberwachen und zu verwalten.

Mit Bomgar konnen Sie:

die Angriffsflache fiir potentielle Hacker deutlich
reduzieren

Zugriffe auf Ihr Netzwerk detailgenau kontrollieren
Sessions in Echtzeit berwachen und auditieren

Session Logs direkt in Ihr SIEM-Tool Glbernehmen
und auswerten

Angriffe mit Identitatsmissbrauch wirkungsvoll
unterbinden

Reaktionszeiten bei Incidents verkirzen
Forensische Untersuchungen effektiv durchfiihren

Audit- und Compliance-Vorgaben erfiillen

BOMGAR.COM/DE

Hacker bendétigen in der Regel Tage und Wochen, bis sie
das Gesuchte finden. Erhalten sie VPN-Zugriff zu einem
internen Netzwerk liber ein angegriffenes System, kénnen
sie sich dort oft unerkannt bewegen und Pivoting-Metho-
den einsetzen, um ihr endgiltiges Ziel zu finden. Hacker
greifen oft externe Anbieter mit veralteten Zugangsmetho-
den wie VPN und RDP zu einem sicheren Netzwerk an, da
diese leicht zu kompromittieren sind. Bomgar gibt Liefe-
ranten genau den Zugang, den sie bendtigen - sicher und
ohne VPN. Hierdurch wird das Risiko gehackter
Lieferanten-VPNs ausgeschlossen.

dauert es im Durchschnitt, bis ein Hacker-Angriff entdeckt
wird. Wurde ein Lieferantenzugang kompromittiert, wird
im Falle von Bomgar jegliche schadliche Aktivitat
gestoppt, sobald die Bomgar-Sitzung beendet wurde
bzw. ablduft. Bei einem VPN-Zugang hingegen kann sich
der Hacker so lange frei bewegen, bis er erkannt wird.

80 % aller Angriffe betreffen privilegierte Nutzerkonten.
Sie haben keine Kontrolle Giber das Sicherheitsdenken
Ihrer Lieferanten. Fiir einen Hacker sind lhre Lieferanten in
der Regel eine einfachere und praktische Méglichkeit, Ihr
Netzwerk anzugreifen.

b2%

aller Unternehmen halten die Identitéts- und Zugriffs-
rechteverwaltung innerhalb ihrer Organisation fur zu
schwierig und aufwandig. Unternehmen haben im
Durchschnitt Gber 300 Informationsressourcen und 1.200
Zugriffsanfragen pro Monat. Bomgar reduziert diese
Komplexitat, indem Administratoren erlaubt wird,
Systemzugriffe zentral zu verwalten, zu Gberwachen und
zu auditieren, ohne die Prozesse zu unterbrechen.




GEBEN SIE LIEFERANTEN ZUGANG OHNE VPNS!

VOR LANGER,
LANGER ZEIT ..

bestand das grofte
Sicherheitsrisiko in einem
MItM-Angriff (Man in the
Middle) auf eine
Remote-Verbindung zu
lhrem Netzwerk.

REMOTE-MITARBEITER/REMOTE-STANDORT

INTERNET

UNTERNEHMENSNETZWERK
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Um die MItM-Angriffe zu
unterbinden, begannen
Unternehmen mit der
Implementierung von VPNs
um verschlisselte Tunnel
fir den Netzwerk-

zugriff von Remote-
Mitarbeitern und Remote-
Standorten bereitzustellen.

REMOTE-MITARBEITER/REMOTE-STANDORT

HOHE
VERTRAUENSEBENE

INTERNET

UNTERNEHMENSNETZWERK

AUBER KONTROLLE!

Im Laufe der Zeit
bendtigten aber auch
externe Parteien und
Lieferanten privilegierten
Zugang zum internen
Netzwerk. Hierfir setzten
Unternehmen auf das
beste Tool, das sie kannten
—-VPNs

REMOTE-LIEFERANT

GERINGE
VERTRAUENSEBENE

INTERNET

UNTERNEHMENSNETZWERK

Internetkriminelle
entdeckten dies schnell fiir
sich: Lieferanten mit
VPN-Verbindung sind das
perfekte Ziel, um Zugang
zu einem sicheren
Netzwerk zu erhalten. Mit
einem VPN-Zugang haben
sie die Zugriffsmoglichkeit
und alle Zeit der Welt,
sensible Systeme zu finden
und anzugreifen.

KOMPROMITTIERTER LIEFERANT
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UNTERNEHMENSNETZWERK




